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Application of neural network chaotic
sucker in computer encryption communication
JI Anni CHEN Zhenx iang GUO Donghui
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Abstract:　A new cryptog raphic protocol of computer data communciat ion w as
presented in this paper based on the chaot ic- classifical sucking propert ies of neur al
netw o rk under o verstorag e. We have also developed computer commpunicat ion sof t-
w are w hich is of the funct ion o f fast auto- encryption and auto- decr yption.
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系统。根据 Shannon的信息论[ 1] ,唯一能够达
到完全保密的加密方法只有一次一密的序列加










































各神经元之间的连接突触矩阵( T ij )是把所有
要存贮的信息样本——S
L








i - 1) ( 2S
L
j - 1)〕
　　　　　　　　 i , j = 1、2⋯、N ( 1)
式中, N 为神经元个数; L= 1⋯、P( P 为存贮样
本的个数) ; SGN ( * )为截值函数, 则 T ij = +
1、0、- 1N×N较易用器件兑现。
当存贮样本数超过其最大存贮容量时, 根
据适当的编码存贮规则 [ 5] , 该神经网络的各存
贮样本——S L均有其混沌的收敛域——A L〔FLT
ûT= 1、⋯、l (即有 l个元素)〕,且各收敛域内的
各元素(FLT)之间均不存在有规律的相关性, 如




表 1　神经网络的混沌分类表(其中,N= 8, P= 8, l= 20)
Tab. 1　Neural network chaotic classif ical table (where N= 8, P= 8, l= 20)
S L 00011111 10001111 11000111 11100011 11110001 11111000 01111100 00111110
A L
F1v F2v F3v F4v F5v F6v F7v F8v
00000100 00000010 00000001 01000001 01000000 00100000 00010000 00001000
00001010 00000101 00100011 01001001 01010001 00110001 00101000 00010100
00001101 00000111 01000011 01100011 01100011 01010000 00101001 00011001
00001110 00001011 01000101 01101011 01100010 01010010 00110010 00011010
00010101 00010011 01100111 10000000 01110011 01100100 00110100 00011100
00010110 00100101 10000010 10010001 10100000 01101000 00111000 00101010
00011011 00100111 10000011 10100001 10100100 01110000 00111001 00101100
00011111 01000110 10000101 10100010 10110001 01110010 01010100 00110110
00100110 01001111 10001001 10110011 10110101 01110101 01011000 00111011
0010111 01010111 10010010 11000001 11000000 01111001 01101100 00111101
00110111 10000110 10010011 11000010 11010000 10101000 01101101 00111110
01001010 10001010 10100111 11000100 11011001 10110000 01110110 01001100
01001110 10001101 10101011 11001001 11100000 10111001 01111010 01011101
01011011 10001111 11000110 11010011 11100100 11011000 01111100 01011110
01011111 10010111 11000111 11010101 11101001 11011010 01111101 01101110
10001100 10011011 11001011 11100011 11101010 11101100 10011000 01111111
10011101 10101101 11001101 11100101 11110001 11110100 10111010 10010100
10011110 10101111 11010110 11100110 11110010 11111000 10111100 10011100
10101110 11001110 11010111 11101011 11110101 11111010 11011100 10110110
10111111 11011111 11101111 11110111 11111011 11111101 11111110 10111110
268
同样, 如果把表 1中的各 SL排成 N×P 的S 矩
阵(其中: N 为神经元的个数, P 为存贮样本的
个数)。设 H 为S 矩阵的任一随机变换,可证明












系统,其连接矩阵( T ' )为
T 'ij = SGN〔∑
L
( 2S'Li - 1) ( 2S 'Lj - 1)〕
= S GN {∑
L
〔2( H S Li ) - 1〕〔2( H S Lj ) - 1〕}　　
= H T ijH '　　　　　　　　　　　　
( 2)
式中, H ' 为 H 的转置。以 H A
L
的任一元素
( HFLT)为神经网络的输入信息, 即: S ' ( 0) =
H FLT。则该网络迭代运算后的最终输出为[ 5]
S' (∞) = {⋯}　　　　　
= S i ' ( 1 ) 　　　
= R〔∑
j
T 'ij S j '( 0)〕　　
= R〔∑
j
T ij 'H Fj LT〕
= R〔∑
j
H T ijH 'H FjLT〕
= H R〔∑
j
T ij Fj LT〕




= S'L　　　　　　 ( 3)
式中, {⋯}表示神经网络迭代运算过程; i , j =
1、⋯、N ; L= 1、⋯、P; T= 1、⋯、l , 即 H A L所有







( H ) , 选好一组S L,再由任意一个编码矩阵(M )























生 H 和 M ;
( 2)变换混沌吸引样本　利用 H , 对混沌
吸引样本进行随机列变换,产生神经网络的存
贮样本;
( 3)分类矩阵生成　由 H S
L按式( 1)产生























的 H 和 M , 以 H 选择相同的混沌吸引样本来
产生分类吸引矩阵( J ) , 将密文解码成各存贮










的随机参数作为密钥, 因此, 使用比较方便, 安
全性高。
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